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مآخذ درس منابع و   

بندی درس بودجه  

شماره هفته  مبحث توضیحات 
 آموزشی

 1 رمزنگاری کلیات دانش رمز، تاریخچه  ، مفاهیم امنیت اطلاعات، تهدیدها و حملات، سرویسهای امنیتی 
 2 اجزای سیستمهای رمزنگاری متقارن، روشهای رمزنگاری متقارن ،  DESالگوریتم رمزنگاری متقارن  
 3 هلمن  –دیفی  الگوریتم، ، الگوریتم رمزنگاری نامتقارن طاهر الجمالRSAالگوریتم رمزنگاری نامتقارن  
 MAC 4 کد ،MD5الگوریتم محاسبه چکیده پیام   چکیده پیام، محاسبه و  توابع درهم ساز روشهای  
 OTP   5، ، احراز هویتامضای دیجیتالی، گواهینامه های دیجیتالی 
 6 (ابزارهای امنیتیجلسه عملی )  
 7 معرفی بدافزارها )ویروس، کرم، تروجان، ...( 
 8 (IPsec ،SSL/TLS)یه های شبکه امنیت لا 
 HTTPS ،Tunnelling ،VPN 9 
 SQL Injection ،Command، حمله ی ی حملههاسناریو جلسه عملی )پیاده سازیامنیت وب سایت،  

Execution  ... تعریف پروژه و ،) 
10 

 11 ارائه مقاله  
 12 ( فایروال آتش ) ، دیوار(IDS) سیستمهای تشخیص نفوذ،  DoSحملات  
 RBAC 13مدلهای کنترل درسی، کنترل دسترسی   
 14 جلسه عملی )سیستم عامل کالی(  
 15 ارائه مقاله  
 16 رفع اشکال  

 


